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Я хожу на работу каждый день.

Я почти наверняка знаю, чем буду заниматься завтра.

Я довольно детально знаю, чем буду заниматься через месяц.

Я примерно знаю, чем буду заниматься через год.

Значит у меня есть какой-то план, а это и есть стратегия.

(с) Автор пожелал остаться неизвестным



- Бизнес должен адаптироваться к изменениям (продукты и услуги, контекст, законодательство)

- Справедливо ли это к ИБ?

- Масштабы бизнес выросли кратно

- Справедливо ли это к ИТ?

- А к ИБ?

- Бизнес ждет реструктуризация/изменение ключевого профиля деятельности 

- ИБ в курсе?

Основной вопрос: как развивать ИБ, что делать в первую очередь, а что может подождать?

Основной результат: портфель проектов и бюджет инвестиций

Бонус! Наличие стратегии помогает с обоснованием бюджета и штатных единиц!
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1. Определяем 

AS-IS

• Где мы 

находимся?

2. Анализируем 
контекст

• Что будет 

влиять на ИБ?

3. Формируем 

ТО-BE

• Где мы хотим 

оказаться?

4. Формулируем 
карту развития

• Как мы к этому 

приходим?

• На сколько лет?

• Кто участвует?

• Кто влияет на 

содержание?

• Кто будет 

утверждать?

• Какой мы хотим 

получить результат?

Цели и задачи Методологии и фреймворки

Стратегия бизнеса 

и ИТ

Развитие ландшафта 

угроз и рынка 

решений ИБ

Регулирование ИБ



5

Оценка зрелости процессов ИБ
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1. Организация и 
управление ИБ

2. Управление 
активами

3. Управления 
доступом

4. Управление 
конфигурациями

5. Управление 
уязвимостями

6. Защита от 
вредоносного ПО

7. Сетевая 
безопасность

8. Обеспечение непрерывности

9. Мониторинг и 
управление 

инцидентами ИБ

10. Обучение и повышение 
осведомленности

11. Управление ИБ 
при взаимодействии 

с поставщиками

12. Управление 
безопасностью ПО
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Бизнес-цели и инициативы

Идеальная картина

Реальная картина

• Хорошо, если бизнес-стратегия и ИТ-стратегия существуют в 

документированном виде, и их можно почитать.

• В любом случае, у нас есть достаточно возможностей для сбора 

информации:

• интервью менеджмента от бизнеса и ИТ;

• анализ портфеля проектов.

• В результате мы должны получить:

• ключевые направления бизнеса и взаимосвязи с ИТ-ландшафтом;

• ключевые изменения в бизнесе и ИТ в ближайшие 1-3 года;

• наиболее критичные для бизнеса рисковые сценарии в ИБ 

(«недопустимые события»).
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Тренды угроз ИБ: 

- развитие социальной инженерии

- шифровальщики/вымогатели

- целевые атаки

- базовые атаки на веб-ресурсы

- атаки на цепочки поставок

- ИИ в арсенале 

зломышленников ??

Регуляторный контекст:

- Критическая информационная 

инфраструктура, обработка 

персональных данных

- отраслевое регулирование 

(финансовые организации, 

разработка ПО, кибербез

автомобилей и т.д.)

Тренды развития решений ИБ: 

- zero trust architecture

- privacy by design

- от кибербезопасности – к 

киберустойчивости

- ИИ на страже ИБ ??
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Контекст Компании

Специфика бизнеса

Недопустимые события

Изменения ИТ-ландшафта

Трендовые угрозы ИБ

Регуляторный контекст

Перечень ключевых активов

Бизнес-метрики

Текущий уровень зрелости ИБ

• Что произошло?

• Кто инициатор?

• Каков охват?

• Какие последствия?

Нарушение 

конфиденциальности

Нарушение 

целостности

Нарушение 

доступности

Определение 

наиболее критичных релевантных 

сценариев реализации рисков ИБ

Сценарии реализации
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недоступность ключевых 

банковских продуктов и сервисов

утечка сведений, 

составляющих банковскую 

тайну

хищение денежных средств

Недопустимые события 

для бизнеса 

атаки через поставщиков

ИТ-услуг

воздействие вредоносного ПО / 

«шифровальщиков»

Источники риска

атаки через цепочку поставок 

компонентов ПО

прочие целевые атаки

Обобщенные сценарии 

реализации риска ИБ

несанкционированные переводы денежных 

средств со счетов клиентов  в результате 

использования уязвимостей прикладного ПО, а 

также через компрометацию сторонних 

компонентов ПО

длительная остановка ключевых банковских услуг 

в результате целенаправленного разрушения ИТ-

инфраструктуры (в результате использования 

вредоносного ПО или проведения целевой атаки)

утечка данных клиентов в результате целевой 

атаки



Бизнес-метрики

Затраты на расследование

Инцидента ИБ

Количество клиентов

Количество сделок

Маркетинговые затраты на

привлечение клиентов

Последствия 

реализации риска
Средняя прибыль

от сделки

…

Сценарии реализации 

риска ИБ
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Недостатки существующих 

мер ИБФакторы риска Проекты по развитию ИБ

Атаки через поставщиков

ИТ-услуг

Источники риска

Изменение модели управления 

жизненным циклом ПО

Увеличение объемов разработки 

с привлечением поставщика,

Процессы и практики безопасной 

разработки применяются 

фрагментарно

Средства защиты среды 

контейнеризации не применяются

Развитие практик управления 

требованиями по ИБ

Развитие практик применения 

инструментальных средств

Средства инструментального 

анализа применяются в 

ограниченном объеме 

Тренд на усиление атак через 

цепочку поставок компонентов 

ПО

Защита среды 

контейнеризации

Атаки через цепочку 

поставок компонентов 

ПО

Прочие целевые атаки
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Стратегия ИБ, Портфель проектов ИБПлан обработки рисков ИБ

Мероприятие №2 Приоритет: Средний

Мероприятие №1 Приоритет: Высокий

Мероприятие №3 Приоритет: Низкий

Проект №1

Оценка бюджета

Оценка сроковЦели и предпосылки

Подход к реализации Скоринг и взаимосвязи

Задачи

Проект №2

Проект №3

… …
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1. Организация и 
управление ИБ

2. Управление 
активами

3. Управления 
доступом

4. Управление 
конфигурациями

5. Управление 
уязвимостями

6. Защита от 
вредоносного ПО

7. Сетевая 
безопасность

8. Обеспечение непрерывности

9. Мониторинг и 
управление 

инцидентами ИБ

10. Обучение и повышение 
осведомленности

11. Управление ИБ 
при взаимодействии 

с поставщиками

12. Управление 
безопасностью ПО

2024 2025 2026 2027



Директор по ИБ

Мониторинг 

событий ИБ

Управление 

техническими 

уязвимостями ИБ

Мониторинг информации о внешних 

угрозах

Управление 

Стратегией и 

операционной 

моделью ИБ

Управление 

нормативным 

обеспечением ИБ

Разработка 

архитектуры ИБ

Риск-менеджмент

Оценка 

эффективности 

процессов ИБ

Отдел управления ИБ

FTE 2+2

Обучение и 

повышение 

осведомленности 

в области ИБ

Информационная 

безопасность при 

работе с 

контрагентами

FTE 3+2

Управление требованиями по ИБ для веб 

и мобильных приложений на стадиях ЖЦ
Эксплуатация средств container security

Эксплуатация средств анализа 

безопасности приложений / DevSecOps

Отдел защиты приложений и инфраструктуры

Управление 

проектами ИБ

Отдел эксплуатации систем ИБ

Безопасность конечных 

узлов

Безопасность корпоративной сети и 

защита сетевого взаимодействия

Эксплуатация систем ИБ

Безопасность при 

осуществлении удаленного 

доступа

Безопасность при использовании средств 

электронных коммуникаций

Антивирусная защита

FTE 8+2

Управление ЭЦП и PKI

Аутсорсинг (SOC)

Обработка и расследование 

инцидентов ИБ

Управление 

взаимоотношениями с сервис-

провайдером услуг SOC

Отдел 

мониторинга ИБ

FTE 2

Развитие практик 

безопасной разработки ПО, 

обучение разработчиков
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• Регулярные ревью целей и задач (1-2 раза в год)

• Мониторинг рисков и контекста (на постоянной основе)

• Внесение изменений и анализ их влияния на портфель проектов (по мере необходимости) 

• Мониторинг исполнения дорожной карты (на контрольных точках)

Жизнь стратегии только начинается после разработки!




