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Какие средства защиты информации
наиболее востребованы в вашей организации?

Результаты опроса со множественным выбором

21,5%

21,5%

25,3%

29,1%

69,6%

82,3%

82,3%Антивирус

Сетевая защита и защита от компьютерных атак

СЗИ НСД

Защита виртуальных инфраструктур

Аппаратные идентификаторы

DLP

SIEM



Смогли ли вы заменить иностранные решения
и сервисы на отечественные?

24%

26%
33%

8%

9%Да, заменили на 30%

Да, заменили на 50% Да, заменили на 70%

Полностью заменили

Заменить не удалось



24%

26%
33%

8%
9%

Да, заменили на 30%

Да, заменили на 50%
Да, заменили на 70%

Полностью заменили

Заменить не удалось

ЦЗИ «Конфидент» продолжает выпуск 

обновлений СЗИ, пока сохраняются объекты 

информатизации, не завершившие процессы 

импортозамещения полностью

• Процесс импортозамещения занимает время,                                                                                             

и в это время защита объектов информатизации                                                                                 

не должна снижаться

• В продуктовой линейке СЗИ для ОС Windows будут                                                                        

обновлены инструменты защиты в соответствии                                                                                         

с актуальными угрозами и потребностями пользователей

А для тех, кто не заменил иностранные решения (в части ОС)…



Существует ли в вашей организации сайт,
который требует защиты?

52%
48%

НетДа



WAF Dallas Lock включает в себя два функциональных модуля

52% 48%

НетДа

WAF (Web Application Firewall) —

межсетевой экран уровня веб-

сервера

UTM (Unified Threat Management) —

МЭ уровня логических границ сети и 

СОВ уровня сети

Для защиты серверов и 

сервисов корпоративной сети
Для защиты веб-приложения от 

нелегитимных запросов «из 

коробки»

Все, что нужно знать о 
WAF Dallas Lock

Включен в единый реестр российского ПО 

Запись в реестре № 21831 от 15.03.2024 г.

Завершение сертификации в 4 квартале 2024 г.

по 4 классу защиты МЭ (ИТ.МЭ.Г4.ПЗ)

по 4 классу защиты МЭ (ИТ.МЭ.Б4.ПЗ)

по 4 классу защиты СОВ уровня сети (ИТ.СОВ.С4.ПЗ)

по 4 уровню доверия (УД 4)



Ключевые возможности WAF Dallas Lock

На прикладном уровне: анализ трафика веб-приложений и обнаружение вторжений

На транспортном и сетевом уровне: обнаружение атак на сетевую инфраструктуру

Защита от угроз из списка OWASP TOP 10, XSS, CSRF, bruteforce-атак

Инспекция SSL/TLS

GEO IP фильтр

Защита от DoS/DDoS

Поддержка протокола HTTP 2.0/3.0

Работа в режиме отказоустойчивого кластера 

Графическая панель мониторинга системы с отображением статистики

Централизованный мониторинг и управление защитой из ЕЦУ Dallas Lock



Используете ли вы отечественные платформы виртуализации 
(если да, то какие)?

Результаты опроса со множественным выбором

8,9%

2,5%

3,8%

3,8%

10,1%

10,1%

15,2%

21,5%

59,5%

Альт Виртуализация

РЕД Виртуализация

ROSA Virtualization

zVirt

HOSTVM

Средства виртуализации Basis

Средства виртуализации «Брест»
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СЗИ ВИ Dallas Lock поддерживает отечественные и 
иностранные платформы виртуализации

Включен в единый реестр российского ПО 
Запись в реестре № 2032 от 08.10.2016 г.

• VMware vSphere 6.5

• VMware vSphere 6.7

• VMware vSphere 7.0

• oVirt

• CentOS 7.5.

• Linux Mint 18.3 / 20.3 / 21.3

• Ubuntu 18 / 20 / 22

Версия 4.68
Сертификационные испытания 
завершены в 1 квартале 2024 г.
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10,1%

15,2%

21,5%
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Альт Виртуализация

РЕД Виртуализация

ROSA Virtualization

zVirt

HOSTVM

Средства виртуализации Basis

Средства виртуализации «Брест»

Другое

Не используем



Используется ли в вашей организации средство доверенной 
загрузки (если да, то какого типа)?

57%

9%

34%

Платы расширения Уровня BIOS

Не используется



СДЗ Dallas Lock выпускается в двух вариантах

57%
9%

34%

Платы расширения Уровня BIOS

Сертификат ФСТЭК России
по 2 классу защиты СДЗ платы расширения
(ИТ.СДЗ.ПР2.ПЗ)
по 2 уровню доверия (УД 2)

Включен в единый реестр российских 
программ для ЭВМ и БД, Минпромторга 
России. Государственная регистрация 
страны происхождения.

Сертификат МО России
по 2 классу защиты СДЗ платы 
расширения (ИТ.СДЗ.ПР2.ПЗ)
по 2 уровню контроля НДВ, РДВ, КИКТ

Сертификат ФСТЭК России
по 2 классу защиты СДЗ уровня BIOS 
(ИТ.СДЗ.УБ2.ПЗ)
по 2 уровню доверия (УД 2)

Включен в единый реестр российских 
программ для ЭВМ и БД
Запись в реестре № 20592 от 14.12.2023 г.

Блокировка

загрузки ОС

Контроль

целостности

программно-

аппаратной среды

Поддержка

широкого спектра

аппаратных

идентификаторов

Возможность

централизованного

управления в

составе домена

безопасности

Функционирование

независимо от

ОС

Не используется



Какую организацию вы представляете?

58%

17%

6%

6%

13%

ИТ-интегратор/ИТ-производитель Государственная организация

Организация из сферы связи

Другое

Предприятие ВПК/ОПК
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