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Схема взлома инфраструктуры

Немного про взломы

Получение сертификата
с NTLM – хэшем УЗ

Авторизация
на домен контроллере

по NTLM – хэшу

Дамп всех NTLM –
хэшей с контроллера 

домена

Получение доменного 
админа

Проникновение
в ЛВС

NTLM - Relay атака
на Центр Сертификации



Немного статистики

90 % удачных взломов1

2

3

В большинстве компаний обнаружены 
уязвимости при использовании 
социальной инженерии

Более 3-х месяцев злоумышленники 
находятся в инфраструктуре

Источник: исследования МегаФона



Почему МегаФон?

Комплексность экспертизы

Обладаем профессиональными компетенциями в развитии 

любых сфер бизнеса за счет надежных стратегических 

партнерств в составе единой группы компаний

Большой спектр заказчиков

Банковский сектор, энергетика, добывающая 

промышленность, транспортный комплекс, ретейл, 

медицинские организации, гос.сектор

Участие в комплексных мегапроектах как внутри компании,

так и во вне



Технологии
включают бизнес
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