
Анализ защищенности
Что это и зачем нужны анализы



ООО “ЛианМедиа” (LMSecurity)
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Основная деятельность:
● Тестирвоание на проникновение
● Аудит ИБ
● Разработка ОРД
● Интерграция СЗИ

● Наш телеграм канал - t.me/lmsecurity



Что будет в докладе
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● Что такое анализ защищенности
●  Как составляется реестр недопустимых событий
●  Этапы проведения анализа защищенности:
● - Составление реестра недопустимых событий
● - Разведка периметра
● - Сбор и тестирование эксплойтов
● - Отчет
● Как мы анализируем крупную инфраструктуру (ЦОД)



Анализ защищенности
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Из чего состоит:
● Составление реестра недопустимых событий
● Инструментальный анализ уязвимостей
● Ручной анализ уязвимостей
● Анализ СЗИ
● Построение векторов атак
● Поиск следов компрометации
● Реализация недопустимых событий
● Проводится как на внешнем так и на внутреннем 

периметре



Отличие анализа от пентеста
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● Комплексный подход
● Большой объем работ
● Более дорогостоящее мероприятие (раз раз и
● Обработка большого объема данных (логи со 

сканеров, куча узлов, поиск критичных узлов, анализ 
трафика, анализ сетевой инфраструктуры и т.п.)



Зачем нужен анализ защищенности
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● Замер текущего состояния
● Определение вектора развития ИБ
● Планирование развития ИБ
● Поиск и исправление недочетов в ИТ 

инфраструктуре (человеческий фактор никто не 
отменял)

● Снятие розовых очков



Как это бывает на практике
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 Мы написали Модель угроз - все норм
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Мы купили СЗИ - теперь все безопасно
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Мы поставили СЗИ - теперь то норм?
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Так тоже бывает
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Уровни зрелости ИБ процессов
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Реестр недопустимых событий
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https://rezbez.ru/article/opredelenie
-nedopustimyh-sobytij

Недопустимое событие — событие, возникшее во время кибератаки, 
которое может привести к финансовым, репутационным, стратегическим 
потерям



Разведка
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● Поиск периметра
● Пассивнй Анализ Периметра
● Анализ СЗИ
● Подготовка Ресурсов
● Активный Анализ периметра



Результат разведки
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Тестирование уязвимостей
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Базы данных уязвимостей
● БДУ ФСТЭК
● CVE
● NVD NIST
● CWE - Common Weakness 

Enumeration
● ….



Белые списки СЗИ
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Зачем добавлять в белые списки:
● Ограничение по времени
● Ограничение в ресурсах
● Абузы (НЦКИ)
● Байпасс СЗИ

Мы не будем выключать 
СЗИ - вы же Хакиры вот 
и ломайте



Отчеты
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Виды отчетов:
● Аналитический отчет по 

Минцифрам
● Технический отчет
● Отчет для руководителей
● Отчет о проделанной работе



Самый большой отчет
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Самый большой отчет
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Вывод: Важен результат - а 
не процесс



Как тестировать ЦОД
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https://github.com/lmsecure/setezor



Спасибо за внимание
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● Наш телеграм канал - https://t.me/lmsecurity

● Связь со мной - https://t.me/ng_coba

https://t.me/lmsecurity

