
В высшей 
степени NGFW:

полноценный функционал 
и расширенные функции 
защиты



Смарт-Софт – вендор эффективных систем 
многоуровневой защиты информации

Создание 
Смарт-Софт

Первый релиз

Замена Microsoft 
ForeFront TMG

TI – полноценный 
Secure Web 
Gateway (SWG)

Первый релиз 
UTM / NGFW

Наращивание 
функционала TING

Облачный NGFW 
TING FSTEC на Yandex 
Cloud

Платформа 
цифрового 
благополучия на 
базе NGFW TING

Наши успехи 5 000 000+
пользователей сетей, 
защищенных нашими 
продуктами

2 300+
компаний в 
партнерской сети

65 000+
Проданных 
продуктов

ФСТЭК
успешная 
сертификация

2003                 2008                      2015                       2024                           2025

10+
Технологических 
партнерств



Базовый функционал защиты в NGFW

Глубокая инспекция 
пакетов (DPI)

IDS/IPS

Аутентификация 
пользователей

VPN

Классический 
межсетевой экран

Антивирус и 
антиспам

Проверка SSL

Фильтрующий 
веб-прокси

Интеграция по ICAP 
с другими сервисами

Российский 
GeoIP



Периодическая система элементов
Traffic Inspector Next Generation



Технологические бандлы и совместимость

Операционная системаПотоковый антивирус

Многофакторная 
аутентификация

Система виртуализации
Контентный фильтр

ГОСТ VPN

DLP-системы

SIEM-система



Платформа цифрового благополучия

NGFW с русской душой

Сертифицированный 
модуль DLP 

Интеграция с Cloud.ru, 
VK Cloud и другими 
облачными платформами 

Аппаратные платформы 
с доверенной загрузкой 

Интеграция SOAR-решения 
и использование 
машинного обучения 
для анализа инцидентов

Сертифицированный 
модуль антивирусной 
защиты

Дополнительный 
модуль SSL-инспекции

Дополнительный 
модуль WAF



Кейс: защита от 
несанкционированного 
доступа

Открытый доступ к серверу 
клиники пластической хирургии и 
возможность кражи интимных 
фото пациентов.

Функции защиты:

Межсетевой экран

IDS/IPS



Кейс: защита от 
проникновений через 
бреши в филиалах

Проникновение в центр обработки 
данных одного их субъектов РФ 
через незащищенную сеть 
муниципалитета.

Функции защиты:

VPN

Central Management System (единый 
центр управления в горизонтальном 
кластере)



Кейс: защита от 
проникновений через Wi-Fi 
сеть и открытые гостевые 
сети

Проникновение во внутреннюю сеть 
компании через Wi-Fi.

Функции защиты:

Аутентификация пользователей и 
Captive Portal

VLAN



Кейс: защита от 
проникновений в локальную 
сеть через подрядчиков

Проникновение в ИТ-инфраструктуру 
российского банка через подрядчика, 
с использованием тактики Supply 
Chain.

Функции защиты:

Межсетевой экран

Мониторинг



Кейс: обнаружение и 
остановка хакерской атаки

Брутфорс пароля сетевого 
администратора федеральной сети 
клинико-диагностических 
лабораторий.

Функции защиты:

Межсетевой экран

IDS/IPS

Connection Failover



Больше 
о Traffic Inspector Next Generation

White paper для 
гос. структур

Технические 
характеристики

Сравнение с 
конкурентами

White paper для 
бизнеса

https://disk.yandex.ru/i/1xQ3FSqHZG7WYQ
https://disk.yandex.ru/i/1xQ3FSqHZG7WYQ
https://disk.yandex.ru/i/1onOOG2G-5t19w
https://disk.yandex.ru/i/1onOOG2G-5t19w
https://disk.yandex.ru/i/HHVmb1rPqIqOXw
https://disk.yandex.ru/i/HHVmb1rPqIqOXw
https://disk.yandex.ru/i/SgMZSLNMXF-EcQ
https://disk.yandex.ru/i/SgMZSLNMXF-EcQ


8 (800) 600 17 90

+7 (495) 775 59 91

info@smart-soft.ru

www.smart-soft.ru

Платформа цифрового 
благополучия

Traffic Inspector 
Next Generation
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