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SECURITM решает проблему  деградации систем защиты

> 3000 пользователей Открытая цена Бесплатная Community версия



О чем?
Что такое метрики?

Виды 
метрик

Сбор и 
управление 
метриками Примеры эффективных

метрик

Использование метрик



Что такое метрики?

⎔Метрика должна иметь цель и быть эффективной

Метрики — это количественные 
и/или качественные показатели, 
используемые для оценки 
эффективности систем
и процессов.





Заголовок Метрики бывают разные

Полезные

Количество заблокированных СПАМ писем

Количество отраженных вирусных атак

Количество проверенных договоров

Бесполезные

Уровень/процент соответствия

Процент АРМ с установленным СЗИ

Процент контрагентов с NDA

Количество обученных сотрудников



Как выбрать метрики?

Регулярность отслеживания
метрики должны обновляться с заданной 
периодичностью

Соответствие целям бизнеса
метрики должны поддерживать бизнес-цели

Понятность и измеримость
метрики должны быть легко 
интерпретируемыми и поддаваться 
измерению
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Метрики по процессам









Сбор и расчет метрик

Быстрый старт

Ручной сбор



Сбор и расчет метрик

Автоматический 
сбор

Ограниченный 
набор метрик

Консоли СЗИ 

Множество 
несвязанных 

консолей



Сбор и расчет метрик

Объединение 
разных 

источников

Нет реакции на 
изменение метрик

BI 



Сбор и расчет метрик

Автоматический 
или ручной сбор

Влияние метрик 
на процессы

Орг. и тех. 
метрики в 1 месте



Сбор и расчет метрик

Консоли 
СЗИ 

BI 

SECURITM 



СЗИ / ПО

API

Файлы

Люди Опросы
Заявки

Активы

Телеметрия

Телеметрия

Телеметрия

...

Метрика

Метрика

Модуль метрик

Сбор метрик



Метрики из Compliance



Compliance через Метрики

Телеметрия

Телеметрия

Телеметрия

...

Метрика

Метрика

Модуль метрик

Требование

Требование

Документ





Сравнение себя с внешним миром: 
⎔ с средним уровнем по рынку
⎔ с конкретными компаниями

Benchmark

Сравнение своих активов:
⎔ Дочерних структур
⎔ Информационных систем
⎔ Подрядчиков

Бенчмаркинг нужен для определения эффективности использования средств защиты 
для бизнес-потребностей компании, а также помогает развивать взаимодействие 
ИБ-структуры с другими отделами.

Бенчмаркинг фокусируется на эффективности



Реагирование

Метрика

Высокий

Средний

Низкий

Compliance

Риски

Автоматиз
ации

Задачи

PowerShell/Python

Порог



Что дальше?  

Считать метрики вручную 
от случая к случаю когда заставят

Строить метрико-центричную ИБ 
и использовать их во всех процессах



⎔Не все можно собрать автоматически

⎔У каждой инфраструктуры свои метрики

⎔Высокие трудозатраты



Николай Казанцев
nk@securitm.ru
securitm.ru


