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Немного о себе

● В отрасли примерно 20 лет
● Опыт работы в эксплуатации
● Опыт работы в интеграции
● Преподаватель ИРИТ-РТФ УрФУ

+



● Работодатель
● Преподаватель
● Коллега
● Наставник
● Заказчик
● Кто-то еще..

Почему такая тема и зачем про это говорить?





Фактор # 1

Вчера, сейчас и в будущем

● Технологический 
суверенитет

● Вопросы национальной 
безопасности

● Отрицательная 
демография



Фактор # 2

● Устаревшие и длительные 
программы образования

● “Хакерские” программы 
подготовки результативнее, чем 
ИБ-шные – не соразмерные 
инвестиции



Фактор # 3

● В частном секторе много 
курсов, не всегда 
соответствующих 
индустриальным 
стандартам 

● Классическое 
образование не успевает 
за ростом технологий и 
потребностями рынка



Фактор # 4

ИБ меняется

ИБ, ТЗИ, кибербезопасность, 
обучение, взаимодействие с 
регуляторами, облака, 
АСУ ТП, СВН, СКУД, 
телеметрия приборов учета, 
DevSecOps, AppSec, защита 
контейнеризации, анализ 
кода, ИИ, ML и многое многое 
с этим связанное…



Фактор # 5

ИБ классическая – в основном бумаги
ИБ современная - best practice, hardening, 
математическая статистика, теория игр, 
психология и другие науки



Фактор # 6

● Отсутствие системы сертификации
● Профессиональные и отраслевые 

стандарты не соответствуют запросам 
работодателей 

● Отсутствие взаимосвязи представителей 
отраслей

● Смена вектора развития специалистов ИБ



Фактор # Х

● Высокая ответственность в сфере ИБ 
в сравнении с классическим ИТ и разработкой

● Новая реальность - сейчас предусмотрена уголовная ответственность 



И что мы все с этим будем делать?

● Внешние активности - дружим с ВУЗами, 
колледжами, школами

● Внутренние активности – работаем с HR 
блоком, работаем над образованием и 
информированием сотрудников

● Пересмотр профиля кандидатов



Что делаем? Шаг #1

● Skill set компетенций и знаний 
● Российская система сертификации 

в ИБ 



Что делаем? Шаг # 2

● Профориентация
● Начальная базовая подготовка
● Практика
● Стажировка
● Олимпиады, чемпионаты
● Митапы, воркшопы, баттлы, 

нетворкинг и прочие активности
● Впишите свой вариант



Что делаем? Шаг # 3

● Совместная работа с блоком HR и 
другими профильными 
подразделениями компании 

● Качественный IT рекрутинг
● Пересматриваем систему адаптации - 

onboarding
● Развиваем систему наставничества
● Обучение и сертификация 

сотрудников



СПАСИБО ЗА ВНИМАНИЕ!

Сергей Ратников


