
Континент 4 NGFW вбоевых сценариях



Сценариииспользования



Сценарии #1 -периметр
URL-фильтрация

UTM
расширенный

Интегрированныймежсетевой экран L3 –L7

отказоустойчивый кластер
прозрачная аутентификация (SSO)
расширенный контроль приложений
система обнаружения вторжений (IDPS)

блокировка трафика по стране происхождения

защита от вредоносных сайтов

преднастроенные URL-категории
потоковый антивирус

функциональные блоки

межсетевой экран + сервер доступа



Сценарии #1 -периметр

*на второй и последующие годы – продление лицензии UTMи ТП



Сценарии #2 – DMZNF2
Высокопроизводительный межсетевой экран

сегментация сети – серверный сегмент экранирование аудио/видео - потоков

URL-фильтрация
отказоустойчивый кластер
центр управления сетью

контроль приложений
межсетевой экран
шифрование L3VPN

(с использованием технологиипрефиксных деревьев - до 80 Гбит/с, модель R3000)

УзелБезопасности(базовая лицензия)



Сценарии #3 – L3VPN(КШ)
КШ L3
криптошлюз

VPN site-to-siteполносвязная сетьзвезда



Сценарии #4 – VPN RA
Сервердоступа(базоваялицензия)

подключение удаленныхпользователей сконтролем среды (zerotrust)
шифрование ГОСТ VPN

проверка трафика удаленныхпользователей механизмами NGFW

мультиплатформенный VPN клиент (ZTN):Windows, Linux, Android, iOS, macOS, Аврора
проверка обновлений ОС

проверка ПО, обязательного к установке
проверка запуска служб обязательного ПО
проверка обновления антивирусных баз
проверка ПО, запрещенного к установке

управление соединениями: без ограничений запрет незащищенных перенаправление через туннель

установка соединения до регистрации в ОС

многофакторная аутентификация



Сценарии #4 – VPN RA



Сценарии #1 – 4 (пример)

R800
R300



Сценарии #1 – 4 (пример)



Сценарии #5 – L2VPNЦОД
КК L2

криптокоммутатор

VPN site-to-siteполносвязная сетьзвезда



Сценарии #1 – 5
Центруправлениясетью (ЦУС)и системакомплексногомониторинга



Где найтифинансирование?



Использованиелизинга



Использованиелизинга



Континент 4 vs 3
АПКШ «Континент 3» =

ОСЛогики работыКоманды разработкиКонцепции примененияРАЗНЫЕ
НазваниеПлатформыОБЩИЕ



К4 – развитие продукта
4.0.3.6997 4.1.0.2825 4.1.0.3070 4.1.0.3175 4.1.5.2475

4.1.7.1325 4.1.7.1395 4.1.7.1446 4.1.7.1525 4.1.9.2585

Первый
Релиз

RN (26 пунктов):
• 24 нововведения

RN (18 пунктов):
• 5 нововведений
• 13 оптимизаций

RN (10 пунктов):
• 2 нововведения
• 4 оптимизации
• 4 исправления

RN (30 пунктов):
• 22 нововведения
• 4 оптимизации
• 4 исправления

RN (102 пункта):
• 77 нововведений
• 20 оптимизации
• 5 исправлений

RN (6 пунктов):
• 3 нововведения
• 3 исправления

RN (4 пункта):
• 1 оптимизация
• 3 исправления

RN (16 пунктов):
• 2 нововведения
• 3 оптимизации
• 11 исправлений

RN (16 пунктов):
• 15 нововведений
• 1 оптимизация

2018-2022 Q2 2022

Q1 2023 Q1 2024 Q2 2024



К4 – развитие продукта4.1.9
Новые функции:
• Явный прокси-сервер• VRF• Обновленный веб-мониторинг• Фильтрация по SNI• Поддержка BFD

ThreatIntelligenceAntivirus GeoIP

FWIPS Appcontrol L2 VPN L3 VPN

MGMT Log URLFiltering* UserIdentity TransparentProxy

+
SSO

4.1.9.2585

ExplicitProxy VRF

Q2 2024



Сетевые функции
Виртуальная маршрутизация (VRF) newДинамическая маршрутизация (OSPF, BGP)Поддержка приоритизации трафика (QoS)Поддержка подключения к несколькимканалам провайдера (Multi-WAN)Поддержка технологии VLAN (IEEE802.1Q)Поддержка Jumbo-frameПоддержка LLDPПоддержка BFD new



QoS
Политики QoS

Настройки профилей QoS

Классы трафика



К4 – развитие продукта4.2.х
Планируемые функции:
• IPsec + IPsec ГОСТ• Поддержка REST API• Поддержка Radius• Поддержка динамическоймаршрутизации внутри VPN• Поддержка нескольких доменов• МК под Linux (консольуправления)

ThreatIntelligenceAntivirus GeoIP

FWIPS Appcontrol L2 VPN L3 VPN

MGMT Log URLFiltering* UserIdentity TransparentProxy

+
SSO

ExplicitProxy

VRF

4.2.0.XXXX

IPsec IPsecГОСТ Radius REST API

Q3-4 2024



К4 и К3 платформы(ТОРП)
Базовые Средние Старшие

IPC-R10IPC-R50 IPC-R300IPC-R550
IPC-R800IPC-R1000IPC-R1000NF2IPC-R3000



К4 виртуальныеисполнения
SOHO SMB ENTERPRISE UNLIMITED

Ядра:МСЭ:
NGFW:
VPN:

4 Гбит/с
0,7 Гбит/с
1 Гбит/с

12 Гбит/с
2,5 Гбит/с

2 Гбит

16 Гбит/с
6 Гбит/с

5,5 Гбит/с

2 4 8 XX
XX Гбит/с
XX Гбит/с
XX Гбит/с



К4 R5000 – честные G+

34%

1%3%2%
60%

ПОЛУЧЕННЫЕ И ПЕРЕДАННЫЕ ФРЕЙМЫ
64-127 байт 128-255 байт 256-511 байт 512-1023 байт 1024 байт CATEGORYNAME5%

CATEGORYNAME36%

CATEGORYNAME25%

CATEGORYNAME5%

CATEGORYNAME20%

CATEGORYNAME5%
CATEGORYNAME4%

ТИП ТРАФИКА

• МСЭ – 100 Гбит/сек• IDPS – 15 Гбит/сек• NGFW (L7 + SSL + IDPS) – до 15Гбит/сек• VPN – 12 Гбит/сек

ПроизводительностьIPC-R5000



К4 – фермы очистки

• МСЭ – 600 Гбит/сек
• IDPS – 200 Гбит/сек
• NGFW (L7 + SSL + IDPS) – 100 Гбит/с

Производительность
• Форм-фактор –МСЭ – 180 Гбит/с
• IDPS – 40 Гбит/с
• NGFW (L7 + SSL + IDPS) – 25 Гбит/с

Производительность

3U 7U



К4 NGFW и Киберальянс

планируются вближайшее время

Многофакторнаяаутентификация Удаленный доступ Комплаенс Микросегментация

Анализ правил Балансировка нагрузки Песочницы Индикаторы компрометации



Миграция c CheckPoint
1. Выгрузка файлов конфигурации с Check Point
2. Преобразование файлов конфигурации Check Point в форматКонтинент 4
3. Импорт политик и объектов в Континент 4

Для R77.30 и R80.20:
https://github.com/itseccode/c4_tools/tree/main/convert_cp_to_c4
Для R80.X, R81.X:
https://github.com/itseccode/c4_tools/tree/main/convert_cp_json_to_c4

https://github.com/itseccode/c4_tools/tree/main/convert_cp_to_c4
https://github.com/itseccode/c4_tools/tree/main/convert_cp_json_to_c4


К4 NGFW - API
Экспорт конфигурации всехили выбранных Континент 4под управлением отдельногоЦУС через API

 Политика безопасности и журналирование
 Настройки времени
 Сетевые функции

Миграции со стороннихNGFW (UserGate, FortiGate,Check Point, Palo Alto, Cisco)

 Правила фильтрации и трансляции
 Связанные с правилами сетевые объектыи группы
 Связанные с правилами сервисы и группы

Импорт индикаторовкомпрометации (IoC) вКонтинент 4

 IP-адреса вредоносных ресурсов
 FQDN вредоносных ресурсов
 URL-адреса вредоносных сайтов
 Hash ВПО

Создание политикбезопасности
 Из SOAR-систем
 Из систем управления политикамибезопасности



СертификацияФСТЭК
4-й класс защиты межсетевых экрановуровня сети (тип «А»)
4-й класс защиты систем обнаружениявторжений уровня сети

4-й уровень доверия средств обеспечениябезопасности информационных технологий

*платформы со статусом телекоммуникационного оборудования российского происхождения (ТОРП)
https://www.securitycode.ru/products/models/torp/

https://www.securitycode.ru/products/models/torp/


Подробнее
Большойонлайн поКонтинент 4

ИмпортозамещениеNGFW

Телеграм каналКод на проводе Телеграм чатпо Континенту



info@securitycode.ruwww.securitycode.ru

Спасибо за внимание!
Николай Бабичевдиректор по развитию бизнеса УрФОn.babichev@securitycode.ru, +7 919 949 49 49

mailto:n.babichev@securitycode.ru

