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2024

ПО КЛАССИКЕ КОНЦЕПЦИИ ZERO TRUST

КАК ДОВЕРИТЬСЯ 

ПРИВИЛЕГИРОВАННОМУ ПОЛЬЗОВАТЕЛЮ 

И КАК ИЗОЛИРОВАТЬ ВЗАИМОДЕЙСТВИЕ 

МЕЖДУ СИСТЕМАМИ

Руководитель группы
Поддержки продаж
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10 лет на российском 
рынке информационной 
безопасности

Интеграции с компаниями, 
позволяющие выполнить 
квалифицированную 
помощь в реализации 
защиты инфраструктуры

Присутствие во всех 
отраслях от нефтяных 
компаний до футбольных 
клубов, от небольших 
инфраструктур до 
геораспределенных 
площадок

Комплекс СКДПУ НТ 
решение, 
проверенное «в боях» 
и доказавшее свою 
эффективность, 
надежность и 
качество

2014    300+     250+    >70%

АЙТИ БАСТИОН
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Privileged Access Management (PAM)
Решение для отслеживания, обнаружения, 
предотвращения и расследования несанкционированного 
привилегированного доступа к критически важным 
ресурсам.



Сертификация
Работа продукта на базе 
операционной системы Astra Linux SE
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К ЧЕМУ ПРИШЛИЗАДАЧИ И ВОЗМОЖНОСТИ
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Расширенный
контроль 
доступа

Непрерывный 
монитоинг

Управление
секретами и их 

хранение 

Поиск
и выявление

аномалий

Выявление и 
обработка 

инцидентов

Реагирование 
на инциденты
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Подключения (RDP, SSH, Telnet, 
Rlogin, VNC)

Мониторинг, конфигурация 
доступов, аудит

VPN

Внешние подрядчики

Внутренние специалисты

ИБ-специалист

Контролируемые ресурсы

АРХИТЕКТУРА

СКДПУ НТ
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СКДПУ НТ

СКДПУ НТ
МОНИТОРИНГ 
И АНАЛИТИКА

Администратор ИБ

СКДПУ НТ
ШЛЮЗ ДОСТУПА

СКДПУ НТ
ШЛЮЗ ДОСТУПА

СКДПУ НТ
ШЛЮЗ ДОСТУПА

Привилегированный 
пользователь

СКДПУ НТ
ПОРТАЛ ДОСТУПА
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ВОЗМОЖНОСТИ  
МЕЖВЕНДОРНЫХ ВЗАИМОДЕЙСТВИЙ
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IDS

SIEM

MFA

IRP/SOAR

Средства контроля 
конфигураций

Безопасные рабочие 
места

Криптошлюзы и
VPN-туннели

DLP

SOC

NGFW

Хранилища 
паролей

Honeypot

PAM

Контроль 
информационного 
обмена



ТЕХНОЛОГИЧЕСКИЕ ПАРТНЁРСТВА

и другие партнеры
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При их привлечении для 
решения задач на 
объектах КИИ

При обслуживании 
ПО/оборудования, 
сервисных работах

Системные администраторы, 
операторы и другие 
привилегированные 

пользователи с доступом к 
серверам КИИ

При необходимости 
осуществления доступа к 

чувствительной 
инфраструктуре

Наиболее 
распространённые 

сценарии w
w
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.
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При их привлечении для 
решения задач на 
объектах КИИ

При обслуживании 
ПО/оборудования, 
сервисных работах

Системные администраторы, 
операторы и другие 
привилегированные 

пользователи с доступом к 
серверам КИИ

При необходимости 
осуществления доступа к 

чувствительной 
инфраструктуре

Наиболее 
распространённые 

сценарии w
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TRUST



• Подозрительная активность
• Эффективность работы
• Человеческий фактор
• Автоматизация
• Цепочки поставок

Примеры выявления 
нелегитимных 
действий 
привилегированног
о пользователя
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ПОДОЗРИТЕЛЬНАЯ АКТИВНОСТЬ
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ЭФФЕКТИВНОСТЬ РАБОТЫ
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ЧЕЛОВЕЧЕСКИЙ ФАКТОР
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ЧЕЛОВЕЧЕСКИЙ ФАКТОР
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ЦЕПОЧКИ ПОСТАВОК



ЦЕПОЧКИ ПОСТАВОК

х10
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ГОСУДАРСТВЕННОГО КОНТРОЛЯ *

Уязвимость 
цепочек 
поставок

Наличие 
неучтенных или 
незащищенных 
подключений

Использование 
слабых паролей

Низкая 
вовлеченность 
персонала в 
вопросы ИБ

Отсутствие 
анализа 
защищенности 
периметра

Наличие 
архитектурных 
уязвимостей

Отсутствие 
регулярных 
обновлений баз 
АВЗ и СОВ

Наличие 
уязвимостей без 
реализации 
компенсирующих 
мер

* на основе доклада ФСТЭК РФ на ИБ АСУ ТП КВО 2024
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Подключения (RDP, SSH, Telnet, 
Rlogin, VNC)

Мониторинг, конфигурация 
доступов, аудит

VPN

Внешние подрядчики

Внутренние специалисты

ИБ-специалист

Контролируемые ресурсы

АРХИТЕКТУРА

СКДПУ НТ

Контролируемые ресурсы

Контроль 
информационного
 обмена
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В ИЗОЛИРОВАННЫХ СЕТЯХ
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В ИЗОЛИРОВАННЫХ СЕТЯХ

Передача в контур

Обновление
Настройка

Базы
Файлы

Иные данные
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В ИЗОЛИРОВАННЫХ СЕТЯХ

Передача из контура

Телеметрия
Логи
Базы

Иные данные
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up proxy

down proxy

up proxy

down proxy

TCP
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Система позволяет организовать безопасный обмен информацией 
между узлами одной сети или разными сетями, предотвращая 

распространение киберугроз и вредоносного взаимодействия между 
ними.
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ПЕРЕДАЧА
ФАЙЛОВ

Передача файлов между изначально 
ИЗОЛИРОВАННЫМИ системами проверкой 
этих файлов на соответствие политикам 
передачи

• SFTP

• Проверка корректности размера и маски 
файлов и других параметров

• Внешняя валидация по ICAP (DLP, Sandbox, 
AV и др.)

• Автоматизация процесса доставки 
файлов

ПЕРЕДАЧА
ДАННЫХ

Передача данных между изначально 
ИЗОЛИРОВАННЫМИ системами со встроенной 
защитой транспортного уровня

• TCP, UDP, в т.ч. Однонаправленная

• Независимые политики для двух контуров

• Физическая блокировка передачи данных

• Скорость до 1 Гб/с
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•Системы остаются невидимыми друг для друга.

•Ограничивает количество взаимодействующих 
систем.

•Проверка сертификата.

•Согласование правил между сетями.

•Дополнительная физическая блокировка.

•Работа на 1 - 4 уровнях семиуровневой модели OSI.



АРХИТЕКТУРА

Приложения Приложения Приложения

Узел А Ядро Узел В

TCP UDP

IP

MAC

ETHERNET

Блок 
передачи 
данных

TCP UDP

IP

MAC

ETHERNET



АРХИТЕКТУРА

Дополнительный контроль обеспечивается с 
помощью физических пусковых ключей, 
разделяемых между сотрудниками, каждый из 
которых ответственен за свою систему. Ключи 
разрешают или блокируют передачу данных через 
Синоникс путем полного отключения питания 
Ядра. При повороте одного из них, центральная 
плата отключается.
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•Передача актуальных обновлений

•Передача фалов конфигураций

•Подключение по протоколам удаленного доступа

•Проверка файлов в sandbox

•Получение телеметрии

•Отправка событий безопасности в SOC

•Сбор данных бизнес-процессов
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СЦЕНАРИЙ
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СЦЕНАРИЙ

SOC/SIEM

SIEM

IDS Sensor

Передача событий в SOC или корп. SIEM 
данных от IDS Sensor и SIEM Collector

Передача обновлений и прошивок в закрытый 
сегмент c фиксацией фактов передачи в SOC 
или корп. SIEM
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СЦЕНАРИЙ

36

СКДПУ НТ

LAN
10.1.0.XX

LAN
192.168.0.XX

СКДПУ НТСКДПУ НТ
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КОМПЛЕКСНЫЙ ПОДХОД

СКДПУ НТ СИНОНИКС



a.shirikalov@it-bastion.com

ШИРИКАЛОВ АЛЕКСЕЙ it-bastion.com

+7 499 322 3667


