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Зачем нужна автоматизация рутины аналитика в SOC?

Выгорание аналитиков Улучшение метрик MTTD и MTTR 



  

Способы автоматизации

Скрипты автоматизации на любом ЯП Решение SOAR



  

Коммерческие решения Open source решения Самописные системы

Виды SOAR



  

Что можно автоматизировать?

Сбор и анализ событий ИБ

Пост-инцидентная активность

Реагирование на инциденты ИБ
Детектирование

Обогащение
Cбор

Изолирование хоста Блокировка IP адреса

Сбор цифровых артефактов

Формирование отчётов

Сбор статистик и метрик 

Внесение IoC в TIP



  

Сбор информации из дополнительных источников



  

Сбор информации из дополнительных источников



  

Сбор информации из дополнительных источников



  

Что еще можно автоматизировать?

Процессы управления активами
Процессы управления уязвимостями 

Процессы сбора и расчета статистики
Процессы разворачивания и управления Deception систем 
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